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Методические рекомендации о размещении па информационных стендах, 

официальных интернет-сайтах н других информационных ресурсах 

общеобразовательных организаций и органов, осуществляющих управление в сфере 

образовании, информации о безопасном поведении и использовании сети «Интернет»

Экспертами и членами Временной комиссии Совета Федерации по развитию 

информационного общества в рамках выполнения рекомендаций парламентских 

слушаний «Актуальные вопросы обеспечения безопасности и развития детей в 

информационном пространстве», которые прошли в Совете Федерации 17 апреля 2017 г., 

были разработаны методические рекомендации о размещении на информационных 

стендах, официальных интернет-сайтах и других информационных ресурсах 

общеобразовательных организаций и органов, осуществляющих управление в сфере 

образования, информации о безопасном поведении и использовании сети «Интернет» 

(далее -  методические рекомендации).

Методические рекомендации направлены на качественное повышение уровня 

информационной деятельности общеобразовательных организаций и органов, 

осуществляющих управление в сфере образования, в части информирования учащихся, их 

родителей (законных представителей) и педагогических работников об основных аспектах 

информационной безопасности.

Методические рекомендации позволят общеобразовательным организациям и 

органам, осуществляющим управление в сфере образования, актуализировать уже 

используемые и размещенные информационные материалы, так и подготовить их в случае 

их отсутствия с учетом лучших практик и рекомендаций.

В рамках методических рекомендаций рассматриваются следующие инструменты:

1. информационные стенды;

2. официальные интернет-ресурсы;

3. средства массовой информации (школьные газеты, педагогические издания 

и другие).

Информационные стенды

На информационных стендах в общеобразовательных организациях, 

расположенных в фойе учреждений и в кабинетах, оснащенных персональными 

устройствами для выхода в сеть «Интернет», рекомендуется разместить информационные
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памятки, содержащие основные советы по обеспечению информационной безопасности 

учащихся.

В приложении №1 к методическим рекомендациям представлен образец памятки 

для размещения на информационных стендах.

Средства массовой информации

В средствах массовой информации, ориентированных на обучающихся, 

рекомендуется в течении учебного года регулярно публиковать информационные 

материалы, посвященные отдельным аспектам информационной безопасности, а также 

различные памятки общего характера.

В средствах массовой информации, ориентированных на педагогическую 

общественность, рекомендуется в течении календарного года регулярно публиковать 

информационные материалы, посвященные отдельным аспектам информационной 

безопасности как несовершеннолетних, так и общеобразовательных организаций, а также 

различные памятки, обзоры нормативно-правового регулирования данной сферы и 

информацию о актуальных мероприятиях и событиях в данной сфере.

В ходе проведения Единого урока по безопасности в сети «Интернет» 

рекомендуется обеспечить выпуск тематического выпуска средства массовой информации 

либо серии публикации, среди которых рассмотреть организованные мероприятия для 

обучающихся, их родителей (законных представителей) и педагогической

общественности.

Официальные Интернет-ресурсы

Общеобразовательным организациям рекомендуется на своих официальных 

Интернет-ресурсах обеспечить функционирование самостоятельного и 

специализированного раздел «Информационная безопасность», в рамках которого 

предусмотреть размещение следующей информации:

№ Раздел/подраздел Формат
представлении

материалов

Содержание материалов

1. Локальные нормативные 
акты в сфере обеспечения 
информационной 
безопасности

Копии документов в 
формате *PDF

-----------------------------_

Размещаются копии 
документов, т.е. сканированный 
вариант документа, 
соответствующий требованиям
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обучашиющихся к параметрам сканирования. 
Размещаются документы, 
регламентирующие 
организацию и работу с 
персональными данными, 
планы мероприятий по 
обеспечению информационной 
безопасности обучающихся и 
другие.

2. Нормативное
регулирование

Копии документов в 
формате *PDF

Публикуются актуальные 
сведения об федеральных и 
региональных законах, письмах 
органов власти и другие 
нормативно-правовые 
документы, регламентирующие 
обеспечение информационной 
безопасности 
несовершеннолетних. 
Допускается вместо копий 
размещать гиперссылки на 
соответствующие документы на 
сайтах органов государственной 
власти.

3. Педагогическим
работникам

Текст на странице 
сайта
Копии документов в 
формате *PDF

Размещаются методические 
рекомендации и указывается 
информация о мероприятиях, 
проектах и программах, 
направленных на повышение 
информационной грамотности 
педагогических работников.

4. Обучающимся Текст на странице 
сайта

Размещается информационная 
памятка (приложение №2) и 
указывается информация о 
мероприятиях, проектах и 
программах, направленных на 
повышение информационной 
грамотности обучающихся.

5. Родителям (законным
представителям)
обучающихся

Текст на странице 
сайта

Размещается информационная 
памятка (приложение №3).

6. Детские безопасные сайты Текст на странице 
сайта

Размещается информация о 
рекомендуемых к 
использованию в учебном 
процессе безопасных сайтах, 
баннеры безопасных детских 
сайтов.

Органам, осуществляющим управление в сфере образования, рекомендуется на 

своих официальных Интернет-ресурсах обеспечить функционирование самостоятельного 

и специализированного раздел «Информационная безопасность», в рамках которого 

предусмотреть размещение следующей информации:
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П р _ е i w K> для ^ М № .  об ивфориацио1Шов _ й

НЕЛЬЗЯ

'' (настоящие им,, фам„л„ю,
2. Открывать вложенные файлы электронной С“°"' своей семьи “ Друзей);
3- Грубить, придираться, оказывать давлений -  мс™  ° Т  3HaMUb
4. Не распоряжайся деньгами твоей семьи ”“ ™ се6я и агрессивно;
_ спрашивай родителей; 3 разрешения старших -  всегда

взрослым, которому1̂ о1еряешьНаК° МЬ,МИ “ реальной жизни - посоветуйся со

сообщи об этом

ОСТОРОЖНО

*' ° Себе НеПРаВДУ В -  — ЩИ ОО

3. Незаконное "  пР°веРь, нет ли подвоха;

5.' И с п о ^ у Т ^  в се™ -  шш всегда помогут;
аккаунты в соцсетях „ n~ C™’ ^  “М е р я т ь  свои

можно
Уважай других пользователей- 
Пользуешься Интернет-источнии-пм п -
Открьыа* тол“ о те ссылки! ^

- с е Г и « о “  г"—  МР°СЛ“  -  -«У Н Ы  и адмниистраии, сайтов
Проиди обучение „а сайте «Сетевичок» и „„лучи пай10рт

1.
2.

3.
4.
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ФОРо ф " ^ 1 ?1Х е р я « ? р Х ЧрГаГ ХС" * "  Р1ШеЩ'"И“ "я

Г “  “  ~  * “ *  8 ~  о -  -з

Компьютерные вирусы

Компьютерный вирус — -чтп «о-.
сличительной ° ^ « " ° ™ о  которой Г я е ° Т с ° Г  -  KOMnbK>TepHb,,t йротромм, 
дополнение к этому, вирусы могут повредить „™ "п°со6ноя1 к размножению. В

пр

файлами в целом. В большинстве слунаев Р ^ Г ~ Г р е Т ~  ~ “  

Методы защиты от вредоносных программ,

за»шты от в Л > Г с ™ 7 рГтр™,°ННЫе системь1' «моющие серьезный уровень 

' f Z Z S Z T Z Z : ~  автоматически 

3 = = ^ Р е ж ^
3. Работай на своем компьютер пг>гт гг новления, включи его;

Это не позволит большинству вр ед ш ™ ы °Лпмгр,еЛ11’ " “ е адманистРатора. 
твоем персональном компьютере- программ инсталлироватьсл на

;  производителей, с

И спользу/вне^ш Т носте™  ин*о"ЬЮТеРУ ^  П0СТ0Р°нних лиц;
интернета, только из проференных и ^ С к ^ ™  ““  ФЛеШКа’ ДИ<Ж "ЛИ Ф"** ю

л ^ Г Ф1 ~ Г е„ фГ  Г й ~  “  «  ~ .
отправлял ли он тебе их Й знакомьга- Лучше уточни у него,

5 
6.

7,

Сети W1-FI

в 1991 году н и Г е р л а ^ ^  всего лишь бренд, марка. Еще
овос°чс1ание «Wireless Fidelity»,

т е х н о л о ™ е Г ^ 0а « ^ а ^ ° Х к ? ^ „ Г н6реВИаТ '  КОГОрая являстся такой же 
вмсший звуковой техники н Т ,  ™  ! ~ т = М “  ™

возм ож 1^ ю ПвыХ"™  в” и н т е р " е Г н " ^ г м " Шропор™1 является отличной 
F. сети не являются безопасна™. '  ЭКСПЧ,ТЫ сч™ .  ™  сбщ едосгупнь™ "

советь, „о безопасности работе в общедошупных сетях Wi-fi:
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'■ Р а б о Т ^ а ™ : Г л а ™ л \ Г „ " е 1 вГ аЦШ°  ^  Wi-Fi се™
номера; " Mbe0 "е вв0дить " аР°™ ®егупа, логина, „ кшше-то

1  т ~ » “ ~

' "Р " . ~  Г Г а , ^ к „ Г ^ Т Юу <<0б1,Ш“ ^  * * —  -

4. Г „ ~ ^

выхода всоциалыще сети или в электронную™»™" “  ДаН“Ь“ ’ НапримеР 
- • пользу и только защищенное соединение через HTTPS я и-г-ш

наборе веб-адреса вводи именно «https://»; Р PS’ НС НТТР’ Те‘ ПРИ

' автоматичсскю, Не'до^скай П тоЮЧ" '‘>УНКвИЮ ,<Пад™ о ™ * е  к Wi-Fi 
Wi-Fi без твоего согласия автома1нч“ ««™ подключения устройства к сетям

Социальные сети

там п о с т о я н н о й  F a ^ b o S ^ e  ^ v w c t d T ^  ЖИЗНЬ’ МН0ГИе ЛЮДИ работают и живут 
седьмой всех жителей планеты. Многие польз™ МИЛЛИард человек. что является одной 
размещенная ими в социальных сетях может быть най^ понима|от’ 470 информация, 
том числе не обязательно с благими намерения!”  " ш;,,ол“ °а‘» а  кем угодно, в

Основные совеш  по безопасности в социальных сетях­

' % £ £ £ £ ? * * ■  У ~  быть случайных и

твоего р о ж д ен и Г Т ^ф у г™ 'д И, ^ К“ ^ *  пар0™ -телефоны, адреса, дату 
использовать даже информацию о том i L  М°ГуТ
провести каникулы; ’ и твои родители планируете

3. Защищай свою репутацию - гю™™ ^  „
ты, чтобы другие пользователи видели ̂ т п ^  ” 3£Щ£Шай себе вопРос: хотел бы 
чем что-то опубликовать, написать и загрузит™ 3аГружаешь? п °ДУмай, прежде

• 2 ?  нс ис™  -  ~  прочее; Ф Р ац . имя, место жительства, место учебы и

5. Избегай размещения фотографий н И и ^ н » , .
по которой можно определить твое местоположение™' И3°бражен на местности,

:s= 3 s s s s k ? ~пароли. Тогда если тебя взломают ™ М  необх°ДИмо использовать разные 
к одному месту, а не во все сразу. ’ умьишеннш<и случат  доступ только

Электронные деньги

мошенники, которыеДхоНтэтНпол)?цГь0этГдепыщЬ'Й С"0С06 "Лате* ей' однако существуют

государствах до сих пор к™про” ™ Гпр“ 1 Т в м ! “  а ! "  “ " 3' “  ЭТ0Г0 80 ®»™ х
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разделяют на несколько moZtLе° и""не * * *  в законе- ™  их
анонимные - это те, в которых р а зр еш а в  „0„ “ п„ат"°Н"ШШе' Разни“а в ™*. -то 
пользователя, а а „ е а „ „ _  нденттГфикации

в а л ю т ^ ^ е Г ф Г н ь Г д Г т Т н : Г ь Г в ^ ™ " " ™

восстановить доступ к счету. Пр^язанный г е л ^  УД° бНЫЙ И быстРЬ1Й способ 
свой платежный пароль или зайлетк на й ^ он ПОМ°жет, если забудешь

2. Используй одноразовые

3 Вы6еУЖе “С ^  УГрОЖа,Ь опас™оть к р а ^ Г и  О х в а т а  п Т  “ ""Р"30™ »3. Выбери сложный пароль. Преступник-™ fiv„ перехвата платежного пароля;
пароль. Надежные пароли — это паро ш ко-тДеГ НС Просго -угадать сложный
включают в себя строчные и прописные б С°Держат не менее 8 знаков и 
такие как знак доллара фунта воск-типа б>̂ ’ ЦИфрЫ И несколько символов 
Не вводи евон личный4.

Электронная почта

получению электронных со 5 щ № и ™ к™ р ы е^м с™ д ем МЫе “  УСЛу™ "°  перссы,,ке и 
Ооычно электронный почтовый яп1„к "РгЛ Юта в компьютерной сети.

2 п ! р Г  вЬ“ й т Г е Г  СеРВИС0В’ ОЛНаКО Лу™  ® вФ ™ к о Т з “ ^

з' = S E S H 5“ mb'3TM'p' лу,ше вы6ртКОД, присылаемый но SMS; Да П0МИМо пароля нужно вводить

. "М«*нь1й'’у е т ! > й 1 3 'Г в з л Х т ™ Г ы  П° ЧТ° ‘ °Г°  т а к * « “ жен быть свой 

■ В « М о Г с ^ МОЖНОСТЬ ~  < * •  личный вопрос, используй

адресатами, которым ^ ^ л о в е р я е т Г '  ^ ^ ’’̂  ДЛЯ частн0# переписки с 

Т  ^ 'откры вай  (If” регистра1ши на форумах и сайта^КТР° ННЬГЙ МР“  "е наа°

твоих друзей. Z Z  2 Z ~ Z  ° Ш’СЬМаХ КЛИ «  Ч ™ .  от 
8. После окончания р а б от ы ' и  n o ^ Z T ™  Ш ° " Н гебе э™ Ф»*™; °Т

сайтом не забудь нажать па «Выйти»! ^  ЛереЛ 3aKP“ ™ «  вкладки с
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Ки6ер6 м , т г  т  виртуальное издевательство

Основные советы по борьбе с кибербуллингом-

• как себя г и -  «  - »
отвечать оскорблениями на оскорбления то L  ° КОИ1ЬСЯ- Если ™  начнешь 
конфликт; ороления, то только еще больше разожжешь

2- Управляй своей киберрепутацией; 
о- Анонимность в сети мнимяст гч„

анонимным аккаунтом, ' ' Су вуют С|,огабы выяснить, это стоит за

5 И,1тсРнет фиксирует все

•  и™Р̂ Г н Г Г ~ о Г лу; ем1ТО“ 0;
лучше игнорировать. Обычно агрессия ГРо д ? Г с ге° СК0РбИТеЛЬНие « “ бщения 

7■ Ъш агрессора. В программах o n L , , , " P P  ” на «ачальной стадии-
* “  “ »• в о зм о Г „ П Т „ о ^ “ ™ Г  С0°й6ще-™ » . в сол ь н ы хадресов; " Р °™  ^ Р а а х и  сообщений с определенных

ми ты свидетель кибербуллинга Тяпи п » 
преследователя, показать ему что его 1ВИЯ: выступить против
поддержать жертву, которой нужна п с ш п Т ™  оцениваю™  негативно,
взрослым о факте агрессивного поведения в сети KKIM П0М0ЩЬ’ «избитать

Мобильный телефон

Современные смаптАоны « „

= п - ~  -  -  = й~ ° г

уязвимости для'своих у ” „а™ ИГСЛН вьтУск1“01 обновления, закрывающие критические

р СГ , : Г „ Г я “ о,,аСН0С1И телефона:
теа;  ведь когда
платные услуги; “Т’ в нем « “гут быть скрыты какие-то

• Думай, прежде чем отправите ж
будут в конечном итоге? ’ ^ °Т° ИЛИ видеа Ты точно знаешь, где они

• ■гг= ^ я = Е = г = гег
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5. Не загружай приложения от неизвестного источника, ведь они могут содержать 
вредоносное программное обеспечение;

6. После того как ты выйдешь с сайта, где вводил личную информацию, зайди в 
настройки браузера и удали cookies;

7. Периодически проверяй какие платные услуги активированы на твоем номере;
8. Давай свой номер мобильного телефона только людям, которых ты знаешь и 

кому доверяешь;
9. Bluetooth должен быть выключен, когда ты им не пользуешься. Не забывай 

иногда проверять это.

Online игры

Современные онлайн-игры -  это красочные, захватывающие развлечения, 
объединяющие сотни тысяч человек по всему миру. Игроки исследуют данный им мир, 
общаются друг с другом, выполняют задания, сражаются с монстрами и получают опыт. 
За удовольствие они платят: покупают диск, оплачивают абонемент или приобретают 
какие-то опции.

Все эти средства идут на поддержание и развитие игры, а также на саму 
безопасность: совершенствуются системы авторизации, выпускаются новые патчи 
(цифровые заплатки для программ), закрываются уязвимости серверов.

В подобных играх стоит опасаться не столько своих соперников, сколько кражи 
твоего пароля, на котором основана система авторизации большинства игр.

Основные советы по безопасности твоего игрового аккаунта:
1. Если другой игрок ведет себя плохо или создает тебе неприятности, заблокируй 

его в списке игроков;
2. Пожалуйся администраторам игры на плохое поведение этого игрока, 

желательно приложить какие-то доказательства в виде скринов;
3. Не указывай личную информацию в профайле игры;
4. Уважай других участников по игре;
5. Не устанавливай неофициальные патчи и моды;
6. Используй сложные и разные пароли;
7. Даже во время игры не стоит отключать антивирус. Пока ты играешь, твой 

компьютер могут заразить.

Фишинг или кража личных данных

Обычной кражей денег и документов сегодня уже никого не удивишь, но с 
развитием интернет-технологий злоумышленники переместились в интернет, и 
продолжают заниматься «любимым» делом.

1ак появилась новая угроза: интернет-мошенничества или фишинг, главная цель 
которого состоит в получении конфиденциальных данных пользователей — логинов и 
паролей. На английском языке phishing читается как фишинг (от fishing — рыбная ловля, 
password — пароль).

Основные советы по борьбе с фишингом:
1. Следи за своим аккаунтом. Если ты подозреваешь, что твоя анкета была 

взломана, то необходимо заблокировать ее и сообщить администраторам 
ресурса об этом как можно скорее;
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веб-сайты, в том числе, интернет-магазинов

5,
6. 
7,

2. Используй безопасные 
поисковых систем;

3. Используй сложные и разные пароли. Таким образом, если тебя взломают то
злоумышленники получат доступ только к одному твоему профилю в сети, а нс 
ко всем;

4. Если тебя взломали, то необходимо предупредить всех своих знакомых 
которые добавлены у тебя в друзьях, о том, что тебя взломали и, возможно от 
твоего имени будет рассылаться спам и ссылки на фишинговые сайты- 
Установи надежный пароль (PIN) на мобильный телефон;
Отключи сохранение пароля в браузере;
Не открывай файлы и другие вложения в письмах даже если они пришли от 
твоих друзей. Лучше уточни у них, отправляли ли они тебе эти файлы.

Цифровал репутация

11иФровая Репутация - это негативная или позитивная информация в сети о тебе 
мпрометируюшая информация размещенная в интернете может серьезным образом 

отразиться на твоей реальной жизни. «Цифровая репутация» - это твой имидж который 
формируется из информации о тебе в интернете. ' Р

И 1 ИОе Т Т0 жительства’ учебы, твое финансовое положение, особенности характера 
и рассказы о близких -  все это накапливается в сети. характера

И н т е р н ^ Г н Т п Т и м ° ^ ЛеГК0МЬ1СЛеПН0 °ТН0СЯТСЯ К - - н о й  информации в
ч тп Т п ™  А возможных последствий. Ты даже не сможешь догадаться о том
что фотография, размещенная 5 лег назад, стала причиной отказа принять теТя на работу. ’

исчезнт!^ лаже^пог размещение фотографий и другие действия могут не
и сч езн у  даже после того, как ты их удалишь. Ты не знаешь, кто сохранил <*rv

я0пала ЛИ 0на в ,ЮИСКОВЬ1е сис"гемы и сохранилась ли она, а главное: что 
>. dioi о те е окружающее люди, которые найдут и увидят это. Найти информацию 

много лет спустя сможет любой -  как из добрых побуждений, так и с н ш е р З е м  
причинить вред. Это может быть кто угодно. ^

Основные советы по защите цифровой репутации"

' '  ЧСМ ЧТ0' Т°  у Себ» В бЛ0ГС „ЛИ ,

2' мд«жимоКт  УСТа" ° " И огРаничения ““ просмотр твоего профиля и егосодержимого, сделай его только «для друзей»;

3' Й Г  "  “  УК“ ЫМЙ ИНформаи1"0- « « " Р »  может кого-либо оскорблять 

Авторское право

на продукты „ теТги  и ^  3Haf> B- “«“ ““чающих собственность
MyabiLbHMMH произведениями М К" “ГаМ" ’ фотогРа|1™м“ . кинофильмами и
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Авторские права -  это права на интеллектуальную собственность на произведения 
науки, литературы и искусства. Авторские права выступают в качестве гарантии того что 
интеллектуальнын/творческий труд автора не будет напрасным, даст ему справедливые 
возможное™ заработать на результатах своего труда, п о б и т ь  и звестной  „ ’„“ и!
* 4 ™  3 р‘*зрешеиия Ш|ора ||е может воспроизводить его произведение, распространять 

) ично демонстрировать, продавать, импортировать, пускать в прокат, публично 
исполнять, показывать/исполнять в эфире или размещать в Интернете.

Использование «пиратского» программного обеспечения может привести к многим 
рискам: от потери данных к твоим аккаунтам до блокировки твоего устройств" где 
установленный не легальная программа. Не стоит также забывать, чта с у в д с т а ^  
лег альные и оесплатные программы, которые можно найти в сети.

О портаче

Сстевичок.рф -  твой главный советчик в сети. Здесь ты можешь узнать о 
с ™ ?  В СеТИ П0НЯТНЫМ и доступным языком, а при возникновении критической

1.нфровым°гр™1!;“ „„м!СОЕетОМ' А ТаКЖе ПР” ИЯТЬ У,аСТИе В КОВКурС“  И Стать самым
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Определение термина «информационная безопасность детей» содержится в

™  № 43б‘ф3 “°  ,аЩИГС ДегеЙ 01 ™ Ф °Р-ш .и, причиняющей^врсд их здоровью и развитию», регулирующим отношения, связанные с защитой детей от
1 ° Г ЦИИ’ ПрИЧИг ЯЮЩеЙ вред ИХ 3доровью и развитию. Согласно данному закону 

«информационная безопасность детей» - это состояние защищенное™, при котором
отсутствует риск, связанный с причинением информацией вреда их здоровью и (или) 
физическому, психическому, духовному, нравственному развитию.

В силу Федерального закона № 436-ФЗ информацией, причиняющей впеп 
здоровью и (или) развитию детей, является: ричиняющей вред

1. информация, запрещенная для распространения среди детей'
2. информация, распространение которой ограничено среди

дсгси определенных возрастных категорий. н
3. К информации, запрещенной дли распространения среди детей, относится-
4. информация, побуждающая детей к совершению действий, представляющих

с Т о ^ й ™  "  (" ЛИ) ЗД°Р0ВЬЮ- * “  ПРН,ИНеНИ°  з д ~
5. способность вызвать у детей желание употребить наркотические средства

хотропиые и (или) одурманивающие вещества, табачные изделия' 
ащеогольную „ спиртосодержащую продукцию, пиво и и ™ ™

п Г е т и ,™ е й '6 » “ ВГ0 0С" 0ВС; "РИ" ЯТЬ уЧаС™е “ а3ар™ьк играх- заниматься простихуциеи, бродяжничеством или попрошайничеством-
6. обосновывающая или оправдывающая допустимость’ насилия и (или)

жестокости либо побуждающая осуществлять насильственные действия по 
отношению к людям и животным; «чьия по

7' Z Z T T  СеМеЙНЬИ! ПМ,Н0СТИ и Ф°РМЧ>У™“™  неуважение к родителям и (или) другим членам семьи;
8. оправдывающая противоправное поведение;
9. содержащая нецензурную брань;
10. содержащая информацию порнографического характера.

возраста, относится*11*' РаСПр0С1р“  °П*ш„че„о среди детей определенного

’• Г зи Т с Г т о  Т 7 Т еМаЯ ” ВИДС ИЗОбраже“ия “писания жестокости, физического и (или) психического насилия, преступления или иного 
антиобщественного действия; ого

2‘ :Г ВЬШаЮЩаЯ У Д6ТеЙ СТрах’ ужас или панйкУ> в т.ч. представляемая в виде 
изображения или описания в унижающей человеческое достоинство фооме 
нснасильетвешюи смерти, заболевания, самоубийства, несчастного случая 
аварии или катастрофы и (или) их последствий- У ’

7 Г щ 2 Г 06ражеши или описания —  — —  -  v  
содержащая бранные слова и выражения, не относящиеся к нецензурной брани.

в о з р а е 7 щ 7 7 г ^ й 7 о б ПР™ ™ 7 Г “ИЛа Раб0ТЫ В Се™ ИнТер"еТ №  Р у ч н ы х
безопасность ваших детей, РЫХ по,волит обеспечить информационную

Приложение №3. Памятка для родителей об информационной безопасности детей

3.

4.

Общие правила для родителчей

Документ создан в электронной форме. № 06-8665/2018 от 14.05.2018.
Страница 13 из 17. Страница создана: 14.05.2018 17:10



*' $ L S 5 V £ E  “ ■- « * »  программное обеспечение,
полностью на него. Ваше внимание^°пГбРрнВаТЬ ИНФормацию* но не полагайтесь

2. Если Ваш ребенок имеет Г к и ^ Г и  Р У' ГЛавныЙ метод запиты. 
blogs.maiI.ru, vkontakte.ru 7 СерВИ°°В (LiveJoumaJ- 
помещают его участники в своих пппЛипо к Изучите, какую информацию

3. Проверьте, с какими ^  “ Чая Ф° Г01? аФИй и вилео.
Странички Вашего ребенка могут быть безопаснымГГсГ ВаШеГ° ребеНКа’

друг упоминает „„мер b I T S T ’ “  * ? ’ “
адрес) ^  ашего ребенка или Ваш домашний

слишком остро pearapjfce^когда о я ^ о ”*™ С1ра"ном ил" отталкивающим и не 
Интернету Ц  нсР^ ° ™ Г л Т „ Део ^ 3а °ПаСеН“Я *
использовать Интернет внедома и школы) 6 ’ а ™ е «муг начать

' -  - — * 
Возраст от 7 до 8 лет

разрешение на посещение которьхх 'он нГполГ ^  к '*  ИНЫС Сайты’ а возможно и чаты, 
особенно полезны ЩбеудИутК°те0Р^ ° е ™  6 которые ^  °Т Р0ДЙТелей- ПоэтомУ 
ограничению использования Интернета, т. е пРогРаммами по
сможете увидеть во временных файлах В результате v rS ? *  К0НТроль или то, что вы 
за ним ведется постоянный контроль однако колите г/ РебеНКа Не будет ощущения, что 
сайты посещает их ребенок Дети в данном ^  ^  буДуТ ^-прежнему знать, какие
они доверчивы „ Z  сомневшГг я вТв™рМ„ Х о „ 0„бЛГ Г  “ “  « * *
путешествовать по Интернету, используя С ™ '  Т ИГраТЬ в сетевые игры и
не рекомендованные родителями. Р ННую почту’ заходить на сайты и чаты,

Советы по безопасности в сети Интернет для детей 7-8 лет 

' требуйте е'ГвТшолн”  П°СеЩеНИЯ ИнтеРнета при участаи детей и

компьютером. П ^^и тср еб ен к у ^ ч то ^  НОрм нахождения заГ,~ ; z z z l
3' ‘  “ " W  должен находитьс, в обшей комнаге

4. Используйте специальные детские поисковые машины 
■ Используйте средства блокирования нежелательного v

стандартному Родительскому контролю онтента как дополнение к
6. Создайте семейный электронный ящик чтобы но „

собственные адреса ’ тоЬы не позволить детям иметь

:  — - .  ~

инф орм ацнГс^едс^ГэТ естЦ нГйТ олг"?^ °ПублИКОВан“«м какой-либо 
профилей. т  ’ чатов- регистрационных форм и

согласия. Д Й ”е ЗШружать Файлы, программы или музыку без вашего

8
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™  06 "X * Интернете, как если бы речь

13. Не делайте «табу» из вопросов половой жизни, так как в Интернете лети wnrvr
14 ПпК0 НаТКТ ЬСЯ НапоРногРаФию или сайты «для взрослых». ^
14. Приучите Вашего ребенка сообщать вам о любых угшзах или

Гб^опасно Интер11еТОМ' Оставайтесь спокойными „ напомните детям что они 

Возраст детей от 9 до 12 лет

сущестеует ™ Р^^ернете6 Совершенно^орм^зь^6 НаСЛЫШанЫ °  том’ какая информация 
услышать. При этом нужно помнить, что д о с т у п  Г п с ж ^ а т е Г н ь Г м Г ” 11" ПР0ЧССТЬ> 
легко заблокировать „р„ помощи средств Родительского к“ я НтрЯШШ  м° ™

Советы по безопасности для детей от 9 до 12 лет

■ №  Г в " Г Х ПРаВИЛ И"тер"ст при участии детей и

3. Набшодайк м ^ & н к о Г п р Г г а б о т е ™  Н°РМ ‘ШХ0* ЛС" " >' за компьютером.

4 ,ГО В“  
под присмотром ™ т е л Т  “ ИН7еР"СТ “ “ Находт« «  в »б™ей комнате

"  Г —  контента как донолненне к

' ” д ^ ‘“ ТнхП̂ ^ ^ Г е Г ’'" Н°е УЧаС™ ' В “  ребенка

гю Интернету' ^  ИШ° ™  “  “ “ ашалнсь „а личные встречи с друзьями 

сПо зд Х с  ш естеТ н и м Т ™ "' 7° '""<0 ^  <<бел°г0» который

9' " “ н о й ^ о ч ты  ’" Z o T  систем371 ™  “ * * — »  ‘ Р ™ ,  

J E S T —  — Л и п Г н — 5 =  н П Х Т в

10'имР" ™ ТеониГ‘' I r j V c ' ^ X T r p ^ T b  випуВаШеГ° ра3решения- Объясните 
программное обеспечение. Р" Р> Ы или ДРУ^е нежелательное

компьк)тсре.Ш1еМУ реоснк> осраииченную учетную запись для работы на

12 °  » * «  угрозах или тревогах,
рассказали вам о своих тревогах и опасении ЧТ° “ “  ‘  6e30nacH0<:™, сами 

. Расскажите детям о порнографии в Интернете.

15.’ “ ™ —
распространения сплетен или^гроз. ИСП<,л“ овать се'ь  для хулиганства.

7.

S.
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Возраст детей от 13 до 17 лет

= § = 1« = = Е = = = = = г  
г=ГГ=Нг“==•" =■-— г==
детей т ^ к а ? ^ Ви Г Н0М ВШраСТе родителям У*е в«=ьма сложно контролировать своих=; - s j a s  -
участвовать в общении ребенка в Интернете. рнету. L raPanrecb активно

Советы но безопасности в этом возрасте от 13 до 17 лет

' “  СПИС0К« Л°МаШНИХ 11равил посещения Интернета при участии 
подрослков „ требуйте безусловного его выполнения. Обговорите с ребенком
ov 1 Г РеЩСГ *  СаИТ° В (<<черный список»), часы работы в Интернете 
руководство по общению в Интернете (в том числе в чатах)

к“Г а т Г Р С П0ДКЛЮЧением * Интернет должен находиться в обшей

с т а н д а р ^ ^ " ' —  -  — нис к 

Необходимо знать, какими чатами пользуются Ваши дети Поошпяйт 

п ; = " Г ИРУеМЬК Ча1<>В " НаСтаИ'!айте' ™ бь, дети „е обЩ2 с ь  в

сНГ  и С е т Ва ™М' ЧТОбЫ Де™ т "‘°ГДа *  лично с друзьями из

7' " ” „0 Гпочшч“ ис"м°Юч,ЛИЧНУЮ И,'ф0. рмац™  w » —кгг“ г»—в

*■ нм"УГ е„“ 3ас = ~ ,Ь' 6И ВаШСГ° РВЗР—  0б—
программное обеспечение. ’ ВИР>СЫ или другое нежелательное

9' связанньш сВиГтеп„™ чНп  С°° бЩаТЬ °  ЛК>6ви * 1» W  или т р е в о г

„  = - 3 = — г ~ T K S = r - = =

iSTtr ilETГ Jss T J T ^ Z

4,

6.
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с п е ^ °Г п ,р °па'1РеСа' I  ° ТВС,а1Ь Ha “«елательныс письма и использовать специальные почтовые фильтры.
11. Приучите себя знакомиться с сайтами, которые посещают подростки
12. Научите детей уважать других в интернете. Убедитесь, что они знают о том что 

правила хорошего поведения действуют везде — даже в виртуальном мире. ’
3. Объясните детям, что ни в коем случае нельзя использовать Сеть для

i/i п^1ИГаНСТВа’ раСПространения сплетен или угроз другим людям.
• судите с подростками проблемы сетевых азартных игр и их возможный риск, 

напомните, что дети не могут играть в эти игры согласно закону.

няптпПостоя,шо контролируйте использование Интернета Вашим ребенком' Это не
П(Г Г :  “Г° ЛИЧНОГО пР°странства, а мера предосторожности и проявление Вашей 
родительской ответственности и заботы. Н шеи
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